Вопросы для подготовки к экзамену.

Весь наш курс можно условно разделить на 6 блоков:

1) Основные аспекты эксплуатации сетей (в этом блоке, в том числе, используется материал предмета «Организация и принципы построения компьютерных сетей» - первый семестр). 

2) Серверы и сетевые протоколы. Здесь вы должны объяснить принцип работы, рассмотреть особенности сервера и уметь настроить сервер в Windows и Linux. Кроме этого необходимо знать назначение и принципы работы основных сетевых протоколов.

3) Адресация в компьютерных сетях. Кроме знания теоретического материала здесь также необходимо уметь вычислять адрес сети по маске и IP-адресу устройства, вычислять маски подсети, определять максимально возможное количество IP-адресов, при заданной маске и т.д.

4) Маршрутизация в компьютерных сетях. В этот раздел входят все основные протоколы маршрутизации (RIP, OSPF, EIGRP, BGP).

5) Блок «Администрирование и мониторинг сети». В этом разделе рассматриваем средства администрирования и мониторинга сети на базе любых ОС (в зависимости от билета): Windows, Linux, протоколы мониторинга маршрутизаторов и т.д.

6) Блок «Информационная безопасность». 
Вопросы для подготовки к экзамену:

	Блок №1 «Основные аспекты эксплуатации сетей (введение)»:

1. Основные сведения об инфраструктуре сети.

2. Физические аспекты эксплуатации. Физическое вмешательство в инфраструктуру сети; активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки.
3. Логические (информационные) аспекты эксплуатации. Несанкционированное ПО, паразитная нагрузка.
4. Основные свойства сети. Расширяемость сети. Масштабируемость сети.
5. Особенности сетей: одноранговых и с выделенным сервером. Виды серверов.

6. Особенности сетей на базе рабочих групп и сетей на базе домена.

Блок №2 «Серверы и сетевые протоколы»:

7. Основные сетевые протоколы.

8. FTP-протокол. Общие сведения и особенности. 

9. Файловый сервер. Назначение. Реализация в Windows и Linux.

10. Электронная почта. Основные почтовые протоколы.
11. Прокси-серверы и их виды. NAT-прокси, FTP-прокси, HTTP- и HTTPS- прокси,  Mapping-прокси, Socks-прокси.
12. Принципы построения системы DNS. Структура DNS. Записи DNS.
13. Прямой и обратный запросы DNS. Зоны прямого и обратного просмотра.
14. Особенности сетей на базе контроллера домена.
15. Объекты Active Directory. Права доступа Active Directory.

16. Аутентификация пользователей через сервер Active Directory.

17. Кластеры, их виды и особенности.

18. Протоколы PPP и PPPoE и их особенности.
19. Протокол связующего дерева Spanning Tree Protocol (STP).

20. Протокол пересылки гипертекста HTTP. Особенности и примеры веб-серверов. 

Блок №3 «Адресация в компьютерных сетях»:

21. Статическая и динамическая адресация в компьютерных сетях. Протокол динамического конфигурирования сетевых параметров DHCP.
22. Сети и подсети. Классовая и бесклассовая адресация в компьютерных сетях. 

23. Расчёт масок подсети. Расчёт количества IP-адресов, входящих в подсеть и прочие расчётные задачи. 
Блок №4 «Маршрутизация в компьютерных сетях»:

24. Автономные системы и их виды.

25. Протокол BGP. Алгоритм выбора маршрута протоколом BGP.
26. Протоколы динамической маршрутизации.
27. Протокол маршрутизации EIGRP.
Блок №5 «Администрирование и мониторинг сети»:

28. Администрирование компьютерных сетей. Управление сетью. Цели администрирования информационных систем.

29. Особенности одноранговых сетей и сетей на базе выделенного сервера. Виды серверов

30. Средства мониторинга сети в Windows и Linux. 

31. Управление сетью. Администрирование сети. Цели и задачи администрирования компьютерных систем.

32. Протоколы управления сетевым оборудованием. Протоколы SNMP, CMIP, TMN.

33. Основные консольные команды Linux. Основные сетевые параметры и их настройка в Windows и Linux
34. Протокол Telnet, назначение, особенности.

35. Протоколы управления маршрутизатором. Протокол SNMP
Блок №6 «Информационная безопасность»:
36. Сетевая безопасность. Основные понятия
37. Типы и примеры атак.
38. Методы обеспечения информационной безопасности
39. Межсетевые экраны и их особенности.

40. Использование межсетевых экранов. Фильтрующие маршрутизаторы

41. Основные компоненты межсетевых экранов. Шлюзы сетевого и прикладного уровня.

42. Средства безопасности маршрутизаторов. NAT и Port Mapping (проброс портов). Демилитаризованная зона (DMZ-зона).

43. Виртуальные частные сети VPN. Понятие, особенности, настройка. Основные компоненты VPN-туннеля.
44. Виртуальные частные сети VPN. Понятие, особенности, настройка.
45. Виртуальные локальные сети VLAN. Понятие, особенности, настройка.
46. Защита на канальном уровне. Протоколы VPN сетей: PPTP, L2TP.
47. Защита на сетевом уровне: протокол IPSec
48. Протокол SSL. Этапы установки SSL-соединения.

49. Протокол TLS. Этапы установки TLS-соединения.

50. Socks-прокси. Назначение и особенности.

51. Защита на прикладном уровне: протокол HTTPS.

52. Защита на прикладном уровне: протокол SSH.

53. Шифрование данных. Программное обеспечение для шифрования данных. Шифрование данных при хранении – файловая система EFS.

54. Использование протокола Radius. Методы аутентификации в компьютерной сети. Авторизация через Radius-сервер
55. Применение технологии терминального доступа для организации защищенной компьютерной системы.

56. Политики безопасности. Локальная и групповая политики безопасности.
57. Групповые политики в Windows Server.

58. Аудит сетевой инфраструктуры
Общие сведения об аудите. Этапы аудита. Методики аудита. Технические средства аудита.
59. Сертификаты. Назначение, принцип работы, аутентификация. Назначение центра сертификации. Самоподписанные (самозаверенные) сертификаты.
60. RAID-массивы и их виды.
61. Резервное копирование как способ защиты информации.

62. Права доступа в Windows и Linux.


В каждом билете 3 вопроса – два теоретических и один практический.
Практическая часть:

1) Задания в Cisco Packet Tracer (маршрутизация, настройка Spanning Tree Protocol).
2) Настройка серверов на базе ОС Windows, ОС Linux.

3) Мониторинг сети.

4) Обеспечение защиты сети (серверов, каналов связи, рабочих станций).

5) Обеспечение удаленного доступа к сети.

Т.е. любое задание из любой проведенной практической работы (первого или второго семестра).

Но достаточно много заданий – маршрутизация в Cisco Packet Tracer.

